ONTARIO-MONTCLAIR SCHOOL DISTRICT
Child Welfare, Attendance and Records

Student Technology Responsible Use Agreement

The Ontario- Montclair School District is providing students access to the District’s electronic network. The purpose of the
network is to assist in preparing students for success in career and college readiness by providing them with electronic
access to a wide range of information. The district network and technology devices have been given to students as tools to
promote educational excellence, innovation, and communication for students and staff.

This document (hereinafter, referred to as “Agreement”) applies to ALL students accessing the OMSD electronic network,
all resources and tools made available through the network such as student email, google classroom, district provided
hotspots, and all devices connected to the network, including the use of Personal Devices on District property that are
connected to the District network.

Required Review

To educate students on the expectations for responsible and appropriate use of the OMSD provided devices, services,
network and internet access, students are required to review and sign this Agreement each school year. Additionally, OMSD
staff supervising students who use the OMSD electronic network shall emphasize to students’ appropriate use of network
and devices. The parent/guardian of a student is also required to acknowledge receipt and understanding of this Agreement.

District Technology Policies

® The OMSD electronic network has been established for educational purposes and not as a public access service or a public
forum.

e A content filtering solution is in place to prevent access to visual depictions that are obscene, pornographic, inappropriate for
students, or harmful to minors, as defined by the Children’s Internet Protection Act (CIPA)

e Students must sign and adhere to this Agreement, and parent/guardian permission is required for all students under the age of
18. The District is not responsible for the actions of students who violate this Agreement.

Access is a privilege — not a right:

o The District reserves the right to monitor all activity on the OMSD electronic network, district provided accounts and
devices. Students have no expectation of privacy with respect to usage of the electronic network, even if the use is for
personal purposes. This includes personal devices logged on/using OMSD network and/or tools.

e  Students and Parents/Guardians may be held responsible for any damage that is caused by their inappropriate use of the
network or devices.

Digital Citizenship Expectations:

While utilizing OMSD’s electronic network and devices, students are expected to exhibit responsible behavior and to
refrain from engaging in inappropriate use. The OMSD electronic network is considered a limited forum, and therefore
the District and School site has the right to restrict a student’s use of the network for valid reasons, including but not
limited to, violations of the following:

e  Students shall not post information that, if acted upon, could cause damage or danger to any person(s) or disruption to the
educational environment for staff and/or students.

e  Students shall not engage in any form of cyberbullying or electronic personal attacks. This includes, but is not limited to
harassment or engagement in any activities intended to harm (physically or emotionally) another person.

e  Students shall not distribute or post fabricated, harmful or defamatory information about a person or organization. \

e  Students shall not use the OMSD electronic network or devices or personal devices to engage in criminal activity.

e Students shall not display, access or send offensive, explicit, or inappropriate messages or content.

e  Students shall not offer, provide, or purchase products or services through the OMSD electronic network.

o  Students shall not search, share, or save any inappropriate images from the internet or from other students.



e  Students shall not download unauthorized games, programs, files, electronic media, and/or standalone applications (Apps)
from the internet.
e  Accessing, viewing, saving, or transmitting pornographic or obscene material.

Appropriate Use

OMSD regards technology use as a privilege, not a right, and inappropriate use may result in disciplinary consequences.
e Use of technology that results in compromising the security of the operating equipment and/or software is prohibited.
® Technology is used to support student learning and enhance instructional programs. The Internet makes it possible for students

to access many types of resources and to interact with other students, individuals, or services located inside and outside the
District.

e Some of the information available through the Internet may contain harmful matter, or be otherwise inappropriate for
educational purposes.

® Acceptable use of technology includes communication in support of research and learning, access and exploration of
appropriate information and resources, on assignments or projects. Routine maintenance and monitoring of computer and
Internet systems will occur.

® The District reserves the right to conduct individualized searches of a user’s actions on the network if there is
reasonable suspicion that a law or rule has been violated.

Security

®  Each student is responsible for their individual student account and should take reasonable precautions to prevent others from
being able to access them, which includes not sharing passwords.

e  Students shall immediately report to a staff member if they have identified a potential security problem, or if they receive a message
that is inappropriate.

e  Students should not search for an alternative method of accessing inappropriate, unauthorized, or blocked websites.

e  Students shall not attempt to access non-student District Systems.

e  Students shall not make deliberate attempts to disrupt the OMSD electronic network or destroy data by spreading computer viruses
or by any other means. These actions are illegal.

e  Students shall not intentionally attempt to access websites blocked by District policy, including use of proxy services, software,
or blocked websites.

Vandalism

®  Any malicious attempt to harm or destroy data, the network, other network components connected to the network backbone,
hardware or software may result in cancellation of network privileges

Violation of this Agreement

® Violating any point of this Agreement may result in loss of access as well as other disciplinary and/or legal action(s) at the discretion
of the school administration and District personnel.

® A violation of this Agreement shall be subject to the consequences as indicated within this Agreement, as well as other appropriate
disciplinary action(s), including but not limited to
o Use of OMSD electronic network only under direct supervision
o Suspension/Revocation of network privileges
o Suspension of computer privileges
o Suspension/Expulsion from school

THE SUPERINTENDENT OR DESIGNEE AND/OR THE BOARD SHALL DETERMINE FOR
EXTREME INCIDENTS WHEN SCHOOL EXPULSION AND/OR LEGAL ACTION OR
ACTIONS BY THE AUTHORITIES ARE THE APPROPRIATE COURSE OF ACTION.



Student Acknowledgement:

I have read and agree to abide by this Agreement and I agree not to hold the district or any district staff member responsible
for the failure of any technology protection measures, violations of copyright restrictions, or user mistakes or negligence. I
also agree to indemnify and hold harmless the district and district personnel for any damages or costs incurred.

Student Name: Student ID:
(please print)

School: Grade:

Student Signature: Date:

Parent or Legal Guardian Acknowledgement (If the student is under 18 years of age, a parent/guardian
must also read and sign this Agreement).

As the parent/guardian of the above-named student, I have read, understood, and agree that my child shall comply with the
terms of this Agreement. By signing this Agreement, I give permission for my child to use district technology and/or to
access the district’s network and internet. [ understand that, despite the district’s best efforts, it is impossible for the school
to restrict access to all offensive and prohibited materials on the internet. I agree to release from liability, indemnify, and
hold harmless the school, district, and district personnel against all claims, damages, and costs that may result from my
child’s use of district technology and network or the failure of any technology protection measures used by the district.
Further, I accept full responsibility for supervision of my child’s use of his/her access account if and when such access is
not in the school setting.

Parent/Guardian Name:

(please print)

Parent/Guardian Signature: Date:

‘ |||| |||| THIS FORM MUST BE COMPLETED EVERY YEAR D




DISTRITO ESCOLAR ONTARIO-MONTCLAIR

Oficina de Bienestar Infantil, Asistencia y Registros

Acuerdo de Responsabilidad de los Estudiantes en el uso de la Tecnologia

El Distrito Escolar de Ontario Montclair les permite a los estudiantes tener acceso a la red electronica del Distrito. El objetivo
de la red es ayudar a preparar a los estudiantes en su preparacion y la superacion profesional y universitaria dandoles acceso
electronico de cuantiosa informacion. Se les hecho entrega a los estudiantes dispositivos tecnoldgicos y tienen acceso a la
red para que los utilicen como herramientas para motivar y para alcanzar la excelencia educativa, la innovacién y la
comunicacion para todo los estudiantes y el personal.

Este documento (ahora en adelante, llamado “Acuerdo™) aplica a TODOS los estudiantes que tengan acceso a la red
electronica de OMSD, a todos los recursos y herramientas disponibles por medio de la red, tal como el correo electronico
de los estudiantes, el salon de clases Google, y los puntos de conexion del distrito ademas de todos los dispositivos
conectados a la red, incluyendo el uso de dispositivos personales en la propiedad del distrito que han estados conectados a
la red del distrito.

Revision requerida

Para educar a los estudiantes sobre las expectativas de usar responsable y apropiadamente los dispositivos, servicios, redes
y acceso a el internet proporcionado por OMSD, los estudiantes deben repasar y firmar este Acuerdo cada afio escolar.
Ademas, el personal de OMSD que supervisa a los estudiantes que utilizan la red electronica OMSD haran hincapi¢ en el
uso adecuado de la red y los dispositivos. El padre/tutor del estudiante también esta obligado a firmar de recibido y entender
este Acuerdo.

Politica del Distrito sobre la tecnologia

e La red electronica de la OMSD se ha establecido con fines educativos y no como servicio de acceso publico ni como foro
publico.

e Se han establecido filtros de contenido como la solucion para impedir el acceso de representaciones visuales que sean obscenas,
pornograficas, inadecuadas para los estudiantes o perjudiciales para los menores, tal como se define en la Ley de Proteccion de
Internet para Nifios (CIPA)

e Los estudiantes deberan firmar y adherirse a este Acuerdo, y se requiere consentimiento de los padres-tutores de todos los
estudiantes menores de 18 afios. El distrito no es responsable por las acciones de los estudiantes que violan este Acuerdo.

Tener acceso es un privilegio, no es un derecho:

e El Distrito reserva el derecho de supervisar toda la actividad en la red electronica OMSD, el distrito ha
proporcionado cuentas y dispositivos. Los estudiantes no deberdn asumir que cuentan con privacidad en
relacion al uso de la red electronica, incluso si el uso es para fines personales. Esto incluye dispositivos
personales conectados/utilizando la red OMSD y/o herramientas.

o Los estudiantes y padres-tutores podrian llegar a ser responsables de cualquier dafio que sea causado por el uso inapropiado de
la red o dispositivos.

Expectativas de ciudadania digital:

Al utilizar la red y los dispositivos electronicos de OMSD, se espera que los estudiantes exhiban un comportamiento
responsable y se abstengan de participar en un uso inapropiado. La red electronica de OMSD se considera un foro limitado
y, por lo tanto, el Distrito y la Escuela tienen el derecho de restringir el uso de la red por parte de un estudiante por razones
validas, que incluyen, entre otras, violaciones de lo siguiente:

e Los estudiantes no deberan publicar informacion que, de proceder, podrian causar dafio o peligro a alguna persona
o cause interrupciones en el ambiente educativo para el personal y/o los estudiantes.

e  Los estudiantes no deben tomar parte en ninguna forma de acoso cibernético ni en ataques personales electronicos. Esto incluye,
pero no se limita al acoso o el compromiso en cualquier actividad destinada a dafiar (fisica o emocionalmente) a otra persona.

e Los estudiantes no deben distribuir ni publicar informacion fabricada, dafiina o difamatoria sobre una persona u organizacion.



e Los estudiantes no deberan usar la red electronica o dispositivos del distrito (OMSD) para participar en actividades delictivas.
e Los estudiantes no deben mostrar, tener acceso ni enviar mensajes ofensivos, explicitos, o inadecuados o inapropiados.
e Los estudiantes no ofreceran, proporcionaran ni compraran productos o servicios a través de la red electronica de OMSD
e Los estudiantes no deben buscar, compartir, o guardar ninguna imagen inapropiada del internet o de otros estudiantes.
e Los estudiantes no deben descargar juegos, programas, archivos, medios electronicos y/o aplicaciones independientes no
autorizados de Internet.
e  Tener acceso, ver guardar o transmitir material pornografico u obsceno.
Uso Apropiado
OMSD considera el uso de la tecnologia como un privilegio, no un derecho, y el uso inapropiado puede resultar en
consecuencias
disciplinarias.

Se prohibe el uso de tecnologia que ponga en peligro la seguridad del equipo y/o software operativo.

La tecnologia se utiliza de apoyo en el aprendizaje de los estudiantes y mejorar los programas educativos. El internet hace
posible que los estudiantes tengan acceso a muchos tipos de recursos y para que interactiien con otros estudiantes, individuos
ubicados dentro y fuera del distrito.

Parte de la informacion disponible a través del internet puede contener material nocivo o ser inapropiado para fines educativos.
El uso permisible de la tecnologia incluye la comunicacion en apoyo de investigacion y aprendizaje, acceso y exploracion de
informacion apropiada y recursos, en asignaciones o proyectos. Mantenimiento y supervision rutinarios de los sistemas
informaticos e Internet.

El distrito se reserva el derecho de llevar a cabo bisquedas especificas de las acciones de los usuarios en la
red si hay sospecha razonable de que una ley o regla que ha sido violada.

Seguridad

Cada estudiante es responsable de su propia cuenta estudiantil y debe tomar precauciones razonables para evitar
alguien mas puedan pueda tener acceso, lo que incluye en no compartir contrasefias.

® Los estudiantes deberan informar inmediatamente al personal si ha identificable un posible problema de seguridad o si recibe
un mensaje inapropiado.

® Los estudiantes no deben buscar un método alternativo para tener acceso a sitios web inadecuados, no autorizados, o
bloqueados.

® Los estudiantes no deben intentar acceder a los sistemas del distrito que no sean para estudiantes.

® Los estudiantes no deben intentar interrumpir deliberadamente la red electronica del distrito o destruir datos por medio de la
propagacion de virus informaticos o por cualquier otro medio. Estas acciones son ilegales.

® Los estudiantes no deben intentar acceder intencionalmente a sitios web bloqueado por la politica del Distrito, incluyendo el
uso de servicios proxy, software o sitios web bloqueados.

Vandalismo

Cualquier intento malintencionado de dafiar o destruir datos, la red, otros componentes de la red conectados a la red troncal,
hardware o software puede resultar en la anulacién del privilegio de uso de la red.

Violacion de este Acuerdo

La violacion de cualquier punto de este acuerdo podria resultar en perder el acceso, asi como otra medida disciplinaria y/o
demanda (demandas) judiciales a discrecion de la administracion escolar y personal del distrito.
Cualquier violacion a este acuerdo, quedara sujeta a las consecuencias indicadas en este Acuerdo, asi como a otras medidas
disciplinarias apropiadas, incluidas, entre otras,

o Uso de lared electronica de OMSD s6lo bajo supervision directa

o Suspension/revocacion de privilegios de red

o Suspension de privilegios de computadora

o Suspension/expulsion de la escuela

EL SUPERINTENDENTE O SU DESIGNADO Y/O LA MESA DIRECTIVA DETERMINARA PARA
INCIDENTES EXTREMOS CUANDO LA EXPULSION DE LA ESCUELA Y/O ACCION LEGAL O

ACCIONES POR LAS AUTORIDADES SON EL CURSO APROPIADO DE ACCION.



Reconocimiento del estudiante:

He leido y acepto acatar este acuerdo y estoy de acuerdo en no responsabilizar al distrito ni a ningiin miembro del personal
del distrito por fallar a cualquier medida de proteccion tecnologica, violacion de restricciones de derechos de autor, o errores
o negligencia del usuario. También estoy de acuerdo en indemnizar y eximir al personal del distrito por cualquier dafio o
costo incurrido.

Nombre del estudiante:

(escriba con letra de imprenta)

Escuela: ID del estudiante: Grado:

Estudiante Firma: Fecha:

Declaracion del padre o tutor legar (si el estudiante es menor de 18 afios de edad, un padre-tutor también
debe presentar y firmar este acuerdo).

Como padre/tutor del estudiante mencionado anteriormente, he leido, entendido y acepto que mi hijo/a cumplird con los
términos de este Acuerdo. Al firmar este Acuerdo, doy permiso para que mi hijo/a use la tecnologia del distrito y/o acceda
alared e Internet del distrito. Entiendo que, a pesar de los mejores esfuerzos del distrito, es imposible que la escuela restrinja
el acceso a todos los materiales ofensivos y prohibidos en Internet. Estoy de acuerdo en liberar de responsabilidad,
indemnizar y eximir de responsabilidad al personal de la escuela, y distrito contra todas las demandas, dafios y costos que
puedan resultar del uso de la tecnologia y red del distrito por parte de mi hijo/a o faltar a cualquier medida de proteccion
tecnologica usada por el distrito. Ademas, acepto la plena responsabilidad de la supervision del uso de mi hijo de su cuenta
de acceso siempre y cuando dicho acceso no esta en el entorno escolar.

Nombre del padre/tutor:

(escriba con letra de imprenta)

Firma de Padre/Tutor: Fecha:

' ”” “” Este formulario se debe completar cada afio D



